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1. OBJETIVOS

Sao objetivos desta Politica de Seguranca da Informacéo:

= Declarar a importancia da Seguranca da Informacdo para a organizacéo.

= Definir as diretrizes gerais para elaboracéo de normas e procedimentos de Seguranca da Informacéo.

= Descrever como a Seguranca da Informacdo esta organizada, por meio da definicdo de papéis e
atribuicdo de responsabilidades.

2. APLICACAO

Esta Politica aplica-se a todos os colaboradores préprios e terceirizados, fornecedores e demais parceiros
comerciais da FK Grupo S/A. (Empresa), incluindo trabalhos executados externamente ou por terceiros,
gue utilizem o ambiente de Tl ou que acessem informacdes de propriedade ou sob custddia da Empresa.

3. ENUNCIADO

A FK Grupo S/A. afirma o seu compromisso com a protecdo das informagfes de sua propriedade e/ou
sob sua custédia, por meio de diretrizes e préaticas de seguranga orientadas para a preservacgdo da sua

confidencialidade, integridade, disponibilidade e privacidade.

Esta Politica estd suportada por um conjunto de normas, procedimentos e demais documentos que
integram o Sistema de Gestdo de Seguranca da Informacgédo, e aplica-se a todos os colaboradores da

Empresa e suas subsidiarias, seus sistemas, servigos e ativos de tecnologia da informacao.

4. TERMOS E DEFINICOES

Os termos e definigBes utilizados no contexto da Seguranca da Informagédo podem ser consultados no

MSI - Manual de Seguranga da Informacgao.
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DIRETRIZES DE SEGURANCA DA INFORMACAO

Sistema de Gestdo da Seguranca da Informacéao

O Sistema de Gestdo de Seguranca da Informacéo (SGSI) consiste em um conjunto de documentos
(politicas, normas, manuais, procedimentos, registros) definidos de acordo com o nivel de maturidade
(atual e desejado), considerando as capacidades técnicas e operacionais para manté-los. Desta
forma, a abordagem da Empresa para implantacdo do SGSI consiste em melhorias continuas e
sucessivas, com o0 objetivo de assegurar a sustentabilidade das diretrizes implementadas.

Responsabilidade e Comprometimento

Todos os colaboradores, em qualquer vinculo, funcdo ou cargo, sédo responsaveis pela protecdo e
salvaguarda dos ativos de informagdo sob sua responsabilidade, dos ambientes fisicos e
computacionais a que tenham acesso, independente das medidas de seguranca existentes.

Gestédo de Riscos

As diretrizes dessa politica, das normas que a suportam e as decisdes de seguranc¢a da informacao
sdo determinadas conforme a percep¢do de risco aos objetivos e negdcios da Empresa, visando
atingir o grau de segurancga necessario, dentro dos limites orcamentarios e padrdes de qualidade
estabelecidos.

Classificacéo e Tratamento da Informagéo
As informag0fes de propriedade da Empresa ou sob sua custddia devem ser classificadas de acordo
com seu grau de sigilo e receber o devido tratamento para assegurar sua protecdo durante todo o

ciclo de vida.

Gestéo de acessos

O acesso as instalagbes, sistemas, redes, dados e informacBes de propriedade ou sob
responsabilidade da Empresa deve ser monitorado, controlado e restrito as necessidades
profissionais de cada colaborador. O acesso de terceiros (clientes, fornecedores e demais parceiros
comerciais) aos ativos de informacéo da Empresa deve seguir as normas, procedimentos e critérios
definidos, com a finalidade de mitigar os riscos de violacdo dos requisitos de seguranca da

informacé&o.

Aquisicado de hardware e software
Toda aquisicdo de hardware e software necessaria para o desempenho das atividades dos
colaboradores devera ser coordenada pela area de Tl, para garantir a aderéncia aos requisitos

técnicos e funcionais de tecnologia e seguranga da informacgéo.
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Utilizacdo dos recursos de TI
Os recursos de Tl e comunicacao disponibilizados aos colaboradores devem ser utilizados para as

finalidades determinadas, sempre em harmonia com os interesses da Empresa.

Gestdo da Continuidade de Negdcios
A Empresa deve identificar as ameacas potenciais e 0s impactos operacionais e estratégicos aos
seus negocios, e desta forma desenvolver e manter mecanismos que garantam a continuidade de

Seus processos criticos.

Aquisicao, desenvolvimento e manutencgéo de sistemas

Com o objetivo de promover a reducéo de riscos e manutencao dos niveis de seguranca ja existentes,
o desenvolvimento de sistemas de informac&o por equipe propria ou por terceiros deve levar em
conta as diretrizes e normas de seguranca da informacgéo. De forma similar, a aquisicdo de sistemas
e 0s contratos de suporte e manutencéao das aplicacdes utilizadas na Empresa estdo também sujeitos

aos mesmos controles.

Gerenciamento de Projetos

Todos os projetos iniciados e em andamento na Empresa devem levar em conta 0s aspectos
relevantes em seguranga da informacé&o. A confidencialidade, disponibilidade e integridade dos ativos
de informacdo devem ser preservadas pelas equipes envolvidas no projeto, independentemente de

serem os colaboradores proprios ou terceirizados.

Notificacdo, Registro e Tratamento de Incidentes

Os colaboradores devem reportar quaisquer incidentes que possam comprometer a seguranca das
informagBes corporativas. A Equipe de Tl é responsavel por avaliar e tratar os incidentes de
seguranca da informacao, implantando as medidas necessarias para evitar a sua recorréncia.

Quando necessario, contatos apropriados com autoridades relevantes devem ser mantidos.

Auditoria e Conformidade
As praticas de seguranca da informacdo adotadas pelos colaboradores serdo auditadas
periodicamente, de forma a avaliar a conformidade das acfes executadas em relacdo ao estabelecido

nesta Politica e demais normas e procedimentos que suportam o SGSI.

Monitoramento
A Empresa reserva-se o direito de monitorar os acessos fisicos, bem como a utilizacdo de seus
equipamentos, sistemas e demais recursos de TI, para que ameacas ou a¢des ndo autorizadas sejam

detectadas e tratadas tempestivamente.
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Treinamento e Conscientizacao

Todos os colaboradores devem receber treinamento relativo as diretrizes, normas e procedimentos
da Empresa em seguran¢ca da informacdo, além de continua conscientizacdo sobre 0s riscos
emergentes, precaucdes e boas préaticas para a utilizacdo adequada dos recursos de TI.

Os profissionais envolvidos com tecnologia e seguranca da informacdo devem assegurar a
participacdo em grupos especializados, associagfes profissionais ou féruns especializados, com a

finalidade de se manter continuamente atualizados.

Reviséao e andlise critica
O conjunto de documentos que compde a Politica de Seguranca da Informacdo deve passar por
revisdes e andlises criticas a cada dois anos, ou sempre que ocorrer algum fato ou evento relevante

gue justifique a sua revisao ou adequacao.

Penalidades

O descumprimento ou inobservancia das diretrizes estabelecidas nesta Politica e em seus
documentos complementares constitui conduta inadequada do colaborador.

E importante ressaltar que condutas inadequadas podem resultar em prejuizos financeiros,
operacionais, além de impactos legais, regulatérios, de reputacdo e imagem para a Empresa.
Sendo assim, eventuais medidas administrativas, civeis e judiciais aplicaveis em cada situagcao seréo

definidas pelo Comité de Seguranca da Informacéo e Privacidade - CSIP.

ATIVIDADES E RESPONSABILIDADES

Diretoria

Composta pelos membros da Alta Direcao. Responsavel por:

» Fornecer apoio organizacional e prover os recursos humanos, materiais e financeiros necessarios
para implementar e manter os mecanismos de seguranga da informagéo.

= Designar os representantes do Comité de Seguranca da Informacao.

Comité de Seguranca da Informacéo e Privacidade - CSIP

Equipe multidisciplinar, constituida por representantes (titulares e suplentes) de areas-chave para o

desenvolvimento e manutencao da cultura de seguranca da informacéo. Responsavel por:

= Definir e/ou aprovar as diretrizes para preservar a confidencialidade, integridade e disponibilidade
dos ativos de informacao da Empresa.

= Avaliar eventuais solicitacdes de excecdo a essa politica e demais normas e procedimentos de

seguranca da informacdao, considerando a real necessidade e possiveis riscos ao negocio.
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Gerencia/Coordenacéo de Tecnologia da Informacéao (TI)

Constituida por profissionais que fornecem soluc¢des de infraestrutura de Tl e automacao, sistemas
departamentais e corporativos para suportar as operacdes do negocio. Responsavel por:

= Prover tecnologia e servicos de Tl dentro dos padrdes e normas de seguranca estabelecidos.

= Definir e implementar mecanismos de monitoramento e controle, com a finalidade de assegurar

adequada gestéo de tecnologia e seguranca da informacéo.

Responsavel da area de Seguranca da Informacéao (Sl)

Area da Coordenacdo de Tl dedicada a definicdo, implantacdo e acompanhamento de controles

relacionados a seguranca da informacéo. Responsavel por:

= Desenvolver e manter toda a documentacéo relativa ao sistema de gestdo de seguranca da
informagé&o (SGSI) na Empresa.

= Promover campanhas de treinamento e conscientizacdo aos colaboradores da Empresa, em
topicos relacionados a seguranca da informacéo.

» Avaliar a aderéncia dos colaboradores as diretrizes, normas e procedimentos de seguranca da

informagé&o e propor agdes preventivas ou corretivas, sempre que necessario.

Departamento de Recursos Humanos

Area dedicada ao recrutamento, selegéo, contratagéo, desenvolvimento e administragéo de pessoal.

Responsavel por:

= Assegurar o cumprimento das diretrizes de seguran¢a da informagé&o na administragéo de pessoal
préprio ou terceirizado sob sua responsabilidade.

= Manter registros de treinamento de forma a assegurar que todos os colaboradores sejam

orientados em relacdo as praticas de seguranca da informacao.

Gestores

Lideres (Gerentes, Coordenadores e Supervisores) que gerenciam equipes de colaboradores

préprios ou terceiros. Responsaveis por:

= Assegurar que os colaboradores sob sua responsabilidade conhecam e cumpram as normas de
seguranca da informacéao.

= Zelar pelo cumprimento das normas e diretrizes de seguranca da informacdo nas atividades
desempenhadas dentro da sua area de atuacao.

= Avaliar as solicitacdes abertas pelos colaboradores sob sua responsabilidade, e emitir parecer
baseado na real necessidade dos colaboradores.

» |dentificar os requisitos de seguranca da informacao que sejam especificos a sua area de atuacao

e informa-los ao Comité de Seguranca da Informacao e Privacidade - CSIP.



6.7. Colaboradores

Integrantes do Conselho de Acionistas, diretores, funciondrios, estagiarios, jovens aprendizes da

Empresa, bem como funcionarios temporarios que, por contrato, atuem em horério integral nas

unidades da Empresa e individuos e/ou empresas que atuem em nome da Empresa como

consultores, despachantes e agentes. Responséaveis por:

= Conhecer e cumprir as diretrizes estabelecidas na politica, normas e procedimentos de
Seguranca da Informacao, participando de treinamentos, campanhas de conscientizacdo e outras
atividades relacionadas promovidas pela Empresa.

= Zelar pela seguranca dos ativos de informacé&o que lhe forem disponibilizados pela Empresa para
desempenhar suas atividades.

= Reportar qualquer indicio ou falha de seguranca que possa colocar em risco a confidencialidade,

integridade ou disponibilidade dos ativos de informacédo da Empresa.

7. REGISTROS

TCOM - Termo de Compromisso (deve ser assinado pelos colaboradores ap6s o treinamento)

8. DOCUMENTOS DE REFERENCIA

MSI - Manual de Seguranga da Informacéao



